Monetra E16/2025 / Pohjois-Pohjanmaan liiton ict-palveluiden tuottaminen
SAAPUNEET KYSYMYKSET:

Kysyja 1

Tarjouspyynto dokumentissa mainitaan ettei tietoliikennepalvelut, joihin sisaltyy WAN LAN VPN
ja WLAN, hallintapalvelut, eivit sisilly hankintaan. Kuitenkin liitteessa 10 mainitaan toimittajan
vastaavan naista ja tekevan muutoksia/korjauksia VPN/palomuuriin. Kumpiko dokumenteista on
oikein?

Vastaus: Tietoliikenne- ja palomuuripalvelut on hankittu kolmannelta osapuolelta jataman
kilpailutuksen valittu toimittaja tekee tarvittaessa palvelupyynndt kolmannelle osapuolelle.

Liite 10 Palveluiden vastuumatriisi: rivit 307-319
Konesalin tietoliikennepalvelut

Konesali LAN + salien viliset yhteydet

e Toimittaja vastaa huoltosopimuksista ja/tai varalaitteista.

e Toimittaja vastaa Firmware-paivityksista ja vastaavista.

e Toimittaja vastaa konesalin tietoliikennepalveluiden valvonnasta.

e Toimittaja vastaa konesalin tietoliikennepalveluiden seurannasta ja raportoinnista.

Konesali WAN - Konesalin WAN:ista (=yhteys tilaajan verkosta toimittajan konesaliin) huolehtii
tietoliikenneoperaattori

o Toimittaja tekee huoltosopimukset ja/tai varalaitteet.

e Toimittaja tekee Firmware-paivitykset ja vastaavat.

e Toimittaja tekee operaattorin valvonnan.

o Toimittaja tekee operaattorin seurannan ja raportoinnin

e Toimittaja tekee toimittajan operaattorin valvonnan.

e Toimittaja tekee tilaajan omistaman infran/raudan hallinnan ja valvonnan.

rivit 444-449

VPN

o Toimittaja tekee VPN-kayttajatunnuksen luomisen ja hallinnoinnin palomuurissa.
o Toimittaja tekee Site-to-Site VPN-tunnelin maarittamisen palomuuriin.
e Toimittaja tekee VPN-selvityspyynnot -palomuuri- ja verkkosaantojen suhteen.
0 Selvityspyynto, jos VPN:n kautta ei esim. paase johonkin palveluun.
e Toimittaja tekee selvityspyynnd, jos VPN-tunneli ei toimi.
0 Vikaon toimittajan puoleisessa tunnelin osuudessa.
e Toimittaja valittda pyynnon kolmannelle osapuollele, jos VPN-tunneli ei toimi.
0 Vikaontilaajan puoleisessa tunnelin osuudessa.

Mika palomuuri on kaytéssa? Liite 10 Kapasiteettipalvelut kohdassa mainitaan, ettad Toimittaja
hankkii palvelimessa toimivan tietokannan lisenssit ja vastaa niista.

Vastaus: Tietoturvasyista tietoa palomuurista ei julkaista internetissa.



Mika lisenssi sielld on talld hetkelld kdytossa?
Vastaus: MS SQL SRV 2022

Kysyja 2

Konesalipalveluihin liittyen muutama kysymys: a.) Konesalipalveluiden osalta on vaatimuksena,
ettad toimittaja varmuuskopioi tilaajan datan. Onko teilld antaa datan sailytysajalle vaatimusta,
koska se vaikuttaa tarvittavan tallennuskapasiteetin maaraan?

Salassa pidettavia tietoja ja henkilotietoja sisaltavan palvelimen (asianhallintajarjestelman palvelin)
tietoja sailytetdan 5 vuotta. Palvelimia, jotka eivat sisalla salassa pidettavia tai henkilotietoja, ei
varmuuskopioida, eika tietoja sailyteta.

b.) Konesalipalvelun palvelukuvauksessa mainitaan, etta toimittaja siirtda palvelinpalvelut
nykyiselta toimittajalta. Voidaanko palvelimen perustaa uutena palvelimena konesaliin, vai
halutaanko, etta nykyiset palvelimet migratoidaan sellaisenaan uuteen konesaliin? Jos
migraatio, niin mika on nykyisen toimittajan virtualisointialusta?

Vastaus: Toimittaja voi siirtda palvelimet tai perustaa uudet. Virtualisointialusta on Hyper-V.

c.) Sisaltaidko asianhallintapalvelin Microsoft SQL Server -tietokannan? Jos sisaltaa, pitdako
konesalin hinnoittelun sisiltaa SQL lisenssin kustannukset?

Vastaus: Sisaltaa ja pitaa sisaltya hinnoitteluun.

Kysyja 3

Kysymykset kayttajatukipalvelut: kysymys 1: onko mobiilien osalta vakiodut kayttéjarjestelmat -
Android ja/tai 10S? - jatkokysymys edelliseen, vaihdatteko paatelaitteita ”ristiin” eli voiko
kdyttaja vaihtaa esim loS- kayttdjasta Android kayttajaksi (Laitteen vaihdon yhteydessa)? -

Puhelimissa ja tableteissa on Android -kayttojarjestelma.

Kysymys 2: onko mobiilit pelkdastidan tyokaytossa vai myos henk. koht kaytossa? -
Vastaus: Osa mobiililaitteista on myos henkilokohtaisessa kaytdssa (johtoryhma).
kysymys 3 : onko Intune asennettuna mobiileissa parhaillaan?

Vastaus: Eiole.

kysymys 4, pyritaanko kaikki mobiililaitteet uusimaan takuuajan puitteissa vai onko laitteet hyvin
eri ikaisia?

Vastaus: Talla hetkella laitteet ovat hyvin eri ikadisia. Jatkossa laitteet pyritdan uusimaan takuuajan
puitteissa. Mikali laitetta kuitenkin kdytetaadn takuuajan paattymisen jalkeen, se ei saa aiheuttaa lisaa
tukipalvelua ja nain ollen tukipalvelukustannuksia.

kysymys 5: paatelaitteet (PC),olitte arvioineet uusintatarpeen olevan n. 15 kpl/vuosi .-
uusitaanko laitteet aina yhdella kerralla vuosittain vai tapahtuuko se useamassa erassa?

Vastaus: Uusiminen tapahtuu useammassa erassa.

kysymys 6: onko kaikki paatelaitteet (PC ja tulostimet/monitoimilaitteet)) onsite takuun piirissa
nyt, ja niissa next businessday tuki?



Vastaus: Monitoimilaitteet ja tulostimet eivat ole onsite takuun piirissa, mutta esim. tulostusjonoihin
liittyvat asiat ovat ja niissa on next businessday -tuki. Toimittaja hoitaa monitoimilaitteisiin ja
tulostimiin liittyvat palvelupyynnot kolmannelle osapuolelle. Muutoin kaikki laitteet ovat onsite -
takuun piirissa.

kysymys 7: mainitsitte ettd kuukaudessa on n. 20 tikettia/ tukipyynt6a, miten ne jakautuvat
etituen ja lahituen suhteen maarallisesti?

Vastaus: Etatukea arvioidaan olevan keskimaarin n. 90%.

kysymys 8: virustorjunta paatelaitteille, mobiilit, tabletit ja tybasemat -mitéa virustorjuntaa
kaytatte? ja tuleeko virustorjunnat teidan kautta myos jatkossa? - mikali ne tulee tarjottavaksi
meilta niin mihin kohtaan tarjouksen hintaliitettd hinnoittelemme ne?

Vastaus: Talla hetkella kdytdssa on kayttojarjestelman oma virustorjunta. Hankintaan ei sisally
virustorjunnan hankinta, joten sita ei sisallyteta hintaliitteeseen. Mikali virustorjuntaohjelmistoa
vaihdetaan tulevaisuudessa, se tehdaan erillisena hankintana.

Kysyja 4

Kysymys tietoliikenneyhteydesta: Mainittu tarjouspyynnossa: Tietoliikenneyhteydet tilaajalle
tuottaa kolmas osapuoli, joka tuottaa tietoliikenneyhteyden myos kaytettavaan konesaliin.
Sitten on myos mainittu vastuu- liitteessa, etta toimittaja vastaa konesalin ja tilaajan valisesta
verkkoyhteydesta. naihin tarkentava kysymys:

Vaihtoehto 1: Tuleeko tdmaé yhteys 3. osapuolen kautta ja kuka toimii operaattorina ? Vaihtoehto
2: Jos taas meidan tulee toimittajana tarjota tata yhteytta, mihin kohtaan hintaliitettd yhteyden
hinta kerrotaan? ja milla tekniikalla tilaajan (Ldhiverkko) ja toimittajan konesali vili on tarkoitus
toteuttaa? -onko kyseessi kenties palomuuri VPN-tunnelilla toteutettu ratkaisu ? - vai onko
tarkoitus rakentaa kiintea yhteys konesali-tilaajan verkko symmetriselld nopeudella esim.
100MBits tai 1GBits ja mihin ositteeseen kiintea yhteys tulee toimittaa?

Vastaus: Tietoliikennepalvelut tuottaa Loihde.
Liite 10 Palveluiden vastuumatriisi, rivi 313
Konesali WAN - Konesalin WAN:ista (=yhteys tilaajan verkosta toimittajan konesaliin) huolehtii

tietoliikenneoperaattori.

Kysymysalue palvelimet: Palvelimien palvelukuvauksessa mainittu tarjouspyynnossa mainittu:
Nykyisin tilaajalla on kolme virtuaalipalvelinta, joista kaksi on verkkopalvelimia ja yksi tilaajan
asianhallintajarjestelman palvelin. lisdksi vastuutaulukko- liitteessa on mainittu myés mm: -
Toimittaja hankkii palvelinalustan kayttojarjestelman lisenssit ja vastaa niista. - Toimittaja
hankkii palvelimessa toimivan tietokannan lisenssit ja vastaa niista. Muutama tarkentava
kysymys kayttojarjestelmiin liittyen:

-mitka ovat tarkalleen ottaen kayttéjarjestelmat 3 palvelimessa ja niiden ohjelmaversiot?
Vastaus: Dynasty11.ppliitto.fi MS SRV 2019, AD-1 ja Ad-2 MS SRV 2016
- mika tietokantamoottori teilld on asianhallintajidrjestelméapalvelimen kaytossa?

Vastaus: MS SQL 2022



- varmistuksena viela, tulevatko Windows (mikali nédita on) kayttéjarjestelmaét tarjota jatkossa
konesalipalvelun yhteydessa ja jos niin mihin kohtaan hintaliitettd kerromme niiden hinnan?

Vastaus: Toimittajan on tarjottava konesalipalveluihin liittyvat Windows kayttojarjestelmat.
Hintaliitteen Konesalipalvelut -valilehdelle esitetaan kokonaishinta konesalipalveluille.
”Konesalipalvelujen ilmoitettujen hintojen on siséllettava myds varmistus-, hallinta-, valvonta- ja
yllapitopalvelut ja muut palvelinpalveluiden liitdnnaiskustannukset, joita tilaajan palvelutarve
edellyttaa.”

-tuleeko myos jatkossa asianhallintapalvelimen ohjelmiston tarvitsemat lisenssit teilta ?
Vastaus: Jarjestelman lisenssit tulevat jarjestelman toimittajalta.

Liite10 Palvelujen vastuumatriisi: rivi 280:
Palvelimessa toimivan sovellusjarjestelman lisenssit  Tilaaja vastaa lisenssien
hankkimisesta.

- jatkokysymys edelliseen- mikili asianhallintapalvelimen lisenssi tulee tarjottavaksi meilta:
Kuka on teidan nykyinen toimittaja asianhallintapalvelimen lisensseille ja voimassa mikoé on
oleva lisenssimalli (esim. server/user) ja minne kohtaan hinta siita kerrotaan tarjouksessa?

Vastaus: Ks. edellinen vastaus.

Kysymys varmistuksista: - ilmeisesti myos palvelimien varmistukset tulee kuulua hintaan, mihin
kohtaan hintaliitetta se laitetaan?

Vastaus: Palvelimien varmistukset sisallytetdan ilmoitettuihin hintoihin. Hintaliitteen Konesalipalvelut
-valilehdelle esitetdan kokonaishinta konesalipalveluille. ”’Konesalipalvelujen ilmoitettujen hintojen on
siséallettava myos varmistus-, hallinta-, valvonta- ja yllapitopalvelut ja muut palvelinpalveluiden
liitdnnédiskustannukset, joita tilaajan palvelutarve edellyttda.”

Kysymys palvelimien virustorjunta: Materiaaleissa mainittu: Toimittajalla on alustapalvelinten
(host) haittaohjelma- ja virustorjunta. - koskeeko tama myos itse virtuaalipalvelimien suojausta?
- tuleeko teilta tarvittavat virustorjuntalisenssit virtuaalipalvelimille vai tuleeko meidan
toimittajana tarjota myos naita, ja jos niin mihin kohtaan hintaliitettd laitamme tuon hinnan ?

Vastaus: Palvelinten suojaus kokonaisuudessaan, myds virtuaalipalvelimien osalta, on toimittajan
vastuulla. Hintaliitteen Konesalipalvelut -vélilehdelle esitetdan kokonaishinta konesalipalveluille.
”Konesalipalvelujen ilmoitettujen hintojen on sisallettava myos varmistus-, hallinta-, valvonta- ja
yllapitopalvelut ja muut palvelinpalveluiden liitannaiskustannukset, joita tilaajan palvelutarve
edellyttaa.”

Kysymys SSL-sertifikaateista: Tarjouspyynnodssa on mainittu SSL-sertifikaatit. Mihin niita
kdytetdan ja kuinka monta niita on teilla kdytossa?

Vastaus: SSL-sertifikaatteja kdytetdan asianhallintajarjestelman palvelimella ja
asianhallintajarjestelmaan liittyviin integraatioihin. Kaytdsséa on kaksi sertifikaattia.

Liite 10 Palveluiden vastuumatriisi: rivit 402-408

SSL-Sertifikaattipalvelu



e Toimittaja valvoo sertifikaattien voimassaoloa ja toimittajalla on valvontajarjestelméassa
tarvittavat halytykset valvontaa varten.

o Toimittaja tekee valvontatapahtumien perusteella toteutettavia ohjeistettuja toimenpiteita
kaytettavyyden sailyttamiseksi.

o Toimittaja tekee havaittujen vikatilanteiden selvityksen ja vaikutusten minimoinnin
kaytettavyyden ja palvelutason sailyttamiseksi.

0 Silta osin kun ei ole jarjestelmatoimittajan tai kolmannen osapuolen vastuulla.
Erikseen laskutettavaa tydta tarjouksen mukaisilla hinnoilla niilta osin kun tarvitaan
asiantuntijatyota kolmannen osapuolen jarjestelmiin.

0 Toimittaja valittda tapahtuman edelleen ongelmanselvityksestd vastaavalle taholle,
mikali palvelua ei pystyta ohjeistetuilla toimenpiteilld palauttamaan normaalitasolle.

o Toimittaja tekee sertifikaattien tilauksen tilaajan kanssa sovitun mukaisesti niissa tapauksissa
kuin se on mahdollista.
e Toimittaja lisda uuden sertifikaatin palveluun.

o0 Toimittajan itsensa tuottamien ja erikseen sovittavien jarjestelmien osalta. Kolmannen
osapuolen jarjestelmien sertifikaatit huolehtii kolmas osapuoli. Mikali toimittaja tekee
kolmannen osapuolen jarjestelmaan liittyviin sertifikaatteihin liittyen asiantuntijatyota,
on tyd tarjouksen mukaisien hintojen mukaisesti erikseen laskutettavaa tyota.

-tulevatko ne jatkossa edelleen teiltd / 3. osapuolen kautta? eli koskeeko tarjouspyynto
ainoastaan niiden huolehtimista uusinnan osalta?

Vastaus: Talla hetkella tarjous koskee ainoastaan sertifikaattien uusimisen huolehtimista, mutta
jatkossa toimittaja voi joutua tilaamaan tai avustamaan tilaajaa sertifikaattien hankinnassa.

Liite 10 Palveluiden vastuumatriisi: rivi 407

Toimittaja tekee sertifikaattien tilauksen tilaajan kanssa sovitun mukaisesti niissa tapauksissa kuin se
on mahdollista.

-tai vaihtoehtoisesti tuleeko myos SSL sertifikaatit tarjota teille jatkossa,- jos niin mihin kohtaan
niiden hinta kerrotaan hintaliitteessa?

Vastaus: Tama hankinta ei sisalla SSL-sertifikaatteja. Mahdolliset uudet SSL-sertifikaatit hankitaan
erillishankintana.

Kysymys AD ja DC roolit: Tarjouspyynndéssa on mainittu AD/DC roolit, kuuluuko niiden yllapito
jatkossa toimittajalle?

Vastaus: AD/DC -roolien yllapito kuuluu jatkossa toimittajalle.

Kysyja 5
Mika on sopimuskauden kesto vai onko sopimus voimassa toistaiseksi?

Vastaus: Sopimus on voimassa toistaiseksi.

Tarjouspyynnon laatuvertailussa pyydetaén tarjoajalta ISO/IEC 27004 ja 27005 sertifikaatteja.
Kasityksemme mukaan kyseiset standardit eivit ole erikseen sertifioitavia vaan enemmankin



menettelyohjeita ISO/IEC 27001 sertifikaatin soveltamiseen ja tueksi sen vaatimuksien
tayttamiseksi. Milla standardien soveltaminen tulee nayttia toteen, etta saa ko. vertailukohdan

pisteet?

Vastaus: Toiminnan pitaa olla sertifikaatti-sarjan sertifikaattien ja ohjeiden mukaista. Toimittajan oma
vakuutus sertifikaatin mukaisesta toiminnasta riittaa.



