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1. PALVELUTARVE JA NYKYTILA

Tilaaja hankkii konesalipalvelut kokonaisuudessaan toimittajalta. Palvelun siséltd kasittaa
virtuaalipalvelimet sek& niiden yllapidon ja hallinnan. Tilaajalla ei ole omia fyysisia palvelimia.
Konesalipalvelut voidaan tuottaa alihankintana.

Nykyisin tilaajalla on kolme virtuaalipalvelinta, joista kaksi on verkkopalvelimia ja yksi tilaajan
asianhallintajarjestelméan palvelin.

Palvelinpalveluihin sovelletaan Julkisen hallinnon IT-hankintojen yleisia sopimusehtoja (JIT 2025) ja
JIT 2025 — Palvelut -liitetta (liite 3).

2. TIETOTURVAVAATIMUKSET

Palvelinpalveluiden tietoturvan on noudatettava voimassa olevaa lainsaddantdéa seka alan hyvia
kaytanteitd. Palveluiden tulee noudattaa tiedonhallintalautakunnan suositusta tietoturvallisuuden
vahimmaisvaatimuksista (VALTIOVARAINMINISTERION JULKAISUJA — 2024:19).

Toimittaja on vastuussa palvelinpalveluiden tietoturvallisuudesta ja siit4, ett tilaajan
palvelinaineistojen luottamuksellisuus, eheys ja saatavuus eivat vaarannu. Tilaajaa koskeva
lainsaadanto (mm. laki julkisen hallinnon tiedonhallinnasta 906/2019, Euroopan parlamentin ja
neuvoston yleinen tietosuoja-asetus 2016/679, tietosuojalaki 1050/2018) on huomioitava
tietoturvallisuustoimenpiteiden suunnittelussa ja toteutuksessa.

Tilaajalla on oikeus tehda tai teettdd kolmannella osapuolella tietoturvaan ja tietosuojaan liittyvia
auditointeja, katselmointeja tai testauksia. Tilaaja vastaa auditointien, katselmointien tai testausten
kuluista. Toimittaja on kuitenkin velvollinen avustamaan tilaajaa tai kolmatta osapuolta ilman
erilliskorvausta.

Osaksi tassa palvelukuvauksessa tarkoitettua tietoturvaa luetaan tietotekninen tietoturva, fyysinen
tietoturva, kulunvalvonta, lukitusjéarjestelmat, videovalvonta, kiinteistén kulkuoikeudet ja kaikki
muut tarvittavat toimenpiteet, joiden avulla estetddn ulkopuolisten toimijoiden péasy tilaajan
tietoaineistoihin.

3. PALVELUN SISALTO
Toimittaja

- tarjoaa tarvittavat virtuaalipalvelimet tilaajan kayttoon,

- tuottaa tilaajalle palvelinpalvelut joko omasta tai alihankkijansa konesalista,

- huolehtii palvelinten tietoturvapaivityksista siten, etta tilaajan tietoaineistojen eheys,
luotettavuus ja turvallisuus eivat vaarannu,

- vastaa kaytettavien palvelinlaitteiden dokumentaatiosta osana tilaajan dokumentaatiota,

- vastaa palvelinten valvonnasta ja hallinnasta joko itse tai alihankkijan kautta,

- vastaa siita, ettd tilaajaa tiedotetaan, mikali palvelimet ovat poissa kaytdssa
palvelutasokuvauksen mukaisena palveluaikana ja

- vastaa palvelinpalveluiden raportoinnista ja seurannasta.
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Palvelinten ei-kriittiset paivitykset on sijoitettava palveluajan ulkopuolelle, mikali palvelimet ovat
poissa tilaajan kaytosta paivityksen ajan. Kriittiset tietoturvapéivitykset, jotka on toimittajan arvion
mukaan tehtdva vélittémasti, voidaan tehdd myds palveluaikana, vaikka palvelimet eivét olisi
tilaajan kaytossé paivityksen aikana. Tallaista kriittista tietoturvapaivitysta ei lueta
palvelutasokuvauksessa mainittuun katkoaikaan. Toimittajan on tiedotettava tilaajaa kriittisista
tietoturvapaivityksistd, jotka sijoittuvat palveluajalle ja estavat palvelinten kayton, valittdmasti, kun
toimittaja saa niisté tiedon.

4. HINNOITTELU

Kaikki konesalipalvelut on siséllytettdva hintaliitteessa ilmoitettuun kuukausihintaan.

Kustannukset, jotka aiheutuvat palvelinpalvelujen siirrosta tilaajan nykyiselta palveluntarjoajalta
toimittajalle, on sisdllytettavéa kayttéonottoprojektin kertakorvaukseen.

5. TIETOLIIKENNEYHTEYDET

Tietoliikenneyhteydet tilaajalle tuottaa kolmas osapuoli, joka tuottaa tietoliikenneyhteyden myos
kaytettavadn konesaliin. Tietoliikenneyhteydet eivat ole osa tata hankintaa. Toimittaja on kuitenkin
velvollinen avustamaan tilaajaa tietoliikenneyhteyksissa havaituissa ongelmissa.

6. TIETOSUOJA

Palvelinpalveluiden tietosuojan on oltava HenkilGtietojen kasittelyn ehtojen (JYSE/JIT -
Henkil6tiedot 2025) mukaista.

7. RAPORTOINTI

Toimittajan on tuotettava palvelinpalveluista tarvittavat kuukausittaiset raportit, jolla tilaaja voi
valvoa palveluiden kdytettavyytta.

Pyydettaessa toimittajan on ilman erillistd kustannusta toimitettava tilaajalle raportti tilaajan
kaytossa olevista palvelimista, palvelinpalveluihin kohdistuvista virheilmoituksista ja palvelimien
paivitystilanteesta.
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