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Sisdisen tarkastuksen raportti vuodelta 2023

Sisdisen valvonnan ja riskienhallinnan ohjeen noudattaminen

Vuonna 2022 laadittujen riskienhallinnan osalta tarkastettiin:
e Onko sisdisen valvonnan ja riskienhallinnan suunnitelmissa kuvattuja toimenpiteitd toteutettu, onko
riskienhallintasuunnitelmissa kuvattuja riskeja seurattu ja toteutuneiden riskien kasittely dokumentoitu
e Onko merkittdvista riskeistd raportoitu sisdisen valvonnan ja riskienhallinnan ohjeen mukaisesti
johtoryhmalle

Hallintosdadanndén mukaisesti Maakuntahallitus vastaa sisdisen valvonnan ja riskienhallinnan jarjestamisesta.
Maakuntajohtaja vastaa maakuntahallituksen sisdisen valvonnan ja riskienhallinnan tehtavien valmistelusta ja
yhteensovittamisesta johtoryhman avustamana. Vastuualuejohtajat vastaavat vastuualueensa riskien
tunnistamisesta, arvioinnista, riskienhallinnan toimenpiteiden toteutuksesta ja toimivuudesta ja jarjestavat
vastuualueensa riskien seurannan ja raportoivat riskeista johtoryhmalle.

Riskien seurannassa kaytettavat mittarit ja muut keinot on valittava siten, etta erityisesti nopeasti etenevat tai
merkitykseltddn suuret riskit voidaan havaita ilman tarpeetonta viivytystd. Riskien seuranta kuvataan
riskienhallintasuunnitelmissa. Johtoryhma kokoaa maakuntajohtajan johdolla tiedot organisaatiossa tehdyista
riskihavainnoista ja niiden kasittelystd. Maakuntahallitus antaa johtoryhman kerdaamien tietojen perusteella
toimintakertomuksessa tiedot keskeisista johtopdatoksistd sekd selvityksen merkittavimmista riskeista ja
epavarmuustekijoista.

Rajaus ja menetelmait

Tarkastusta varten vastuualuejohtajat vastasivat sisdiselle tarkastukselle kirjallisesti sisdisen valvonnan ja
riskienhallinnan havainnoistaan. Lisaksi tarkastusta varten kaytiin 1dpi johtoryhman muistioiden vakiopykalana
olevien sisdisen valvonnan ja riskienhallinnan kirjaukset. Tarkastus koski Pohjois-Pohjanmaan liiton toiminnan
riskienhallintaa, eika tarkastuksessa tarkastettu rahoituksen saaneiden, liiton ulkopuolisten organisaatioiden
hankkeiden riskienhallintaa, joita varten on erilliset kontrollitoimenpiteet.

Havainnot

Riskienhallintasuunnitelmat on laadittu vuosien 2022-2023 aikana. Johtoryhmassa on keskusteltu riskienhallinnan
toimeenpanon jalkauttamisesta ja seurannasta. Riskienhallintaan on kartoitettu kaupallisia
sovellus/jarjestelmavaihtoehtoja, mutta toistaiseksi on paadytty jatkamaan riskienhallinnan kehittamista jo
kaytossa olevalla ratkaisulla, vaikka se koetaan osin vaikeaksi kdyttaa. Johtoryhmassa on kasitelty hallinnon
vastuualueen ENI-CBC-ohjelman henkil6storiskit.

Riskienhallintasuunnitelman kohonneita tai toteutuneita riskeja ei ole kasitelty sidnnénmukaisesti
johtoryhman kokouksissa. Johtoryhman tyoskentelyssa on ollut vuonna 2023 aikana muutoksia mm.
maakuntajohtajan tehtavajarjestelyiden vuoksi. Vuodelle 2024 johtoryhmalle on aikataulutettu saannélliset
kokoontumisajat, joiden puitteissa myds riskienhallinnan havaintojen kasittely on mahdollista toteuttaa
saannollisin valiajoin. Vastuualueilla ei ole toteutettu systemaattisesti sisdisen valvonnan ja riskienhallinnan
toimenpiteita, eika riskienhallintasuunnitelmia ole paivitetty vuoden 2023 aikana. Riskienhallintaa on kuitenkin
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toteutettu kaikilla vastuualueilla osana vastuualueiden ty6t3, silla sisdistd valvontaa ovat kaikki ne
toimenpiteet, jotka lisddvat asetettujen tavoitteiden saavuttamisen todenndkoisyytta. Vastuualueiden
tyontekijat ovat olleet mukana laatimassa riskienhallintasuunnitelmia, joten he havaitsevat tyotehtaviinsa liittyvat
tunnistetut riskit. Riskienhallintaa on toteutettu osana tyétehtavida mm. vastuualueiden palavereissa. Lisaksi
tehtavakuviin on maaritelty riskien seurannan ja raportoinnin vastuita. Vastuualueilla on jo toteutettu tai on
suunnitteilla riskienhallintaa parantavia toimenpiteita.

Hallinnon vastuualueella on tunnistettu erityisesti tietoturvaan ja tietohallintoon liittyvat riskit. Tietoturvaan
liittyen henkilostolle on pidetty tietoturvaiskuja, mutta ohjeistaminen ei ole jarjestelmallistd, eikd annetut ohjeet
loydy keskitetysti yhdesta paikasta. Tietohallinnon riskienhallintatehtavia ovat hoitaneet hallinto- ja
henkilostojohtaja, viestinta- ja hallintopaallikko, hallinnon kehittamispaallikko seka tietohallintopaallikko. Myos
Karelia ENI-CBC-ohjelman henkil6st66n ja takaisinperintdan liittyvat riskit on havaittu ja toimenpiteet aloitettu.

Hallinnon vastuualueella on pyritty ennaltaehkdisemaan tunnistettuja riskeja. Riskien ennaltaehkaisevia keinoja
ovat riskien minimoimiseen tahtaavien ohjeiden laatiminen ja paivittaminen, kuten hankinta- ja hyvan hallinnon
ohjeet, sekd annetuista ohjeista jarjestetyt infotilaisuudet henkilostolle, liiton hallinnoimien hankkeiden
saannollinen talous- ja hallintopalaveri seka toimeksianto johtoryhman sihteerille valmistella paattyvien
sopimusten seuranta johtoryhmaan kaksi kertaa vuodessa. Vuoden 2023 aikana on otettu kayttéon
ilmoittajansuojelulain mukainen ilmoituskanava, jota varten ilmoitusten kasittelyn ja tutkimisen prosessi on
kuvattu. Liiton sisdisten hankkeiden ohjeen laatiminen on aloitettu.

Maakunnan kehittdmisen ja rahoituksen vastuualueella kevaalld 2023 havaittiin, ettd hakemusten ja
rahoitustoimien maaran kasvaessa kasittely valmisteluaikojen piteneminen ja tyon kuormittavuuden
lisdadantyminen. Riskiin reagoitiin lisdéamalla tehtdavaan henkilostoresurssia. Lisaksi havaittiin tarve parantaa
osaamista mm. jadviysriskin hallintaan ja vuoden 2023 aikana henkil6sto on osallistunut TEM:n jarjestamiin
koulutuksiin. Koulutukset jatkuvat vuonna 2024.

Suunnittelun ja osaamisen vastuualueella riskienhallintasuunnitelmat ovat ajantasaisia maakuntakaavoituksen ja
maakuntaohjelman osalta, mutta maakuntaohjelman osalta suunnitelmaa tarkastellaan uudelleen loppuvuodesta
2024 tyosuunnitelman laatimisen yhteydessa, osana maakuntaohjelmien ulkoista arviointia. Vastuualueella on
tehty riskienhallintasuunnitelmien lisaksi keskeisista riskeista nelikenttdanalyyseja. Sisdisen tarkastuksen
vastuuhenkild on kdynyt perehdyttdmassa riskienhallintasuunnitelmien toimeenpanoa ja seurantaa Suunnittelu-
ja osaaminen — vastuualueen henkilostélle tarkastusjakson aikana.

Tarkastusjakson aikana on tunnistettu riskejd, joita ei ole kuvattu nykyisissa riskienhallintasuunnitelmissa.
Téllaisia riskeja ovat mm. erilaiset henkilostoon ja toimitiloihin liittyvat riskit seka varautumiseen liittyvat riskit.
Uusien tunnistettujen tai toteutuneiden riskien ja niihin liittyvien toimenpiteiden kirjaaminen
riskienhallintasuunnitelmiin on tarkead, jotta vastaavanlainen riski voitaisiin jatkossa valttaa.

Sopimukset ja paatokset ovat asiakirjoja, jotka luovat liitolle mm. taloudellisia oikeuksia ja velvollisuuksia.
Riskienhallintasuunnitelmien ja riskien seurannan lisaksi sopimustenhallinta on keskeinen riskien- ja
kustannustenhallinnan véline. Puutteellinen sopimustenhallinta tai sopimusosaaminen ovat riskeja, joiden
toteutuminen on mahdollinen kaikilla vastuualueilla.
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Suositukset

Tavoitteena on saada jatkossa sisdinen valvonta ja riskienhallinta johtoryhmatyodskentelyn avulla ennakoivaksi,
saannolliseksi, jarjestelmalliseksi ja dokumentoiduksi kuntalain ja hallintosdannon edellyttamalla tavalla
vastuualueilla jo tehtdvan riskienhallinnan lisdksi. Jotta sisdisen valvonnan riskienhallinnan havainnot saataisiin
jatkossa saannollisesti kasiteltya ja rekisteroitya, suositellaan, etta johtoryhma suunnittelee johtoryhman
kokoontumisen aikatauluun sopivan saannéllisen tarkastusvalin vuosikellomallin mukaisesti esimerkiksi kolme
kertaa vuodessa. Tarvittaessa sisdiseen valvonnan ja riskienhallinnan ad hoc -asiat otetaan johtoryhman
esityslistalle kasiteltdavaksi vuosikellon aikataulusta riippumatta.

Vuosikellomallin avulla vastuualueiden henkil6sto rekisteroi sadnndllisin valiajoin havainnot kohonneista tai
toteutuneista riskeista ja tarpeen mukaan ne kasitelldan vastuualueiden palavereissa, jotta vastuualuejohtaja
voi arvioida riskin merkittavyytta ja tarvetta raportoida johtoryhmalle. Sisdisen valvonnan ja riskienhallinnan
seuraamiselle suositellaan avattavaksi vastuualueittain asiarekisteriin vuosiasiat, joihin vastuualueen viran- ja
toimenhaltijat rekisterdivat mahdolliset toteutuneet ja kohonneet riskit taulukoihin seka tiedon, etta toteutuneita
tai kohonneita riskeja ei ole havaittu. Myos tieto siitd, etta riskeja ei ole havaittu, on osa toimivaa sisaista
valvontaa ja riskienhallintaa.

Sopimusten hallintaan ja sopimusosaamiseen suositellaan kiinnitettavdn aiempaa enemman huomiota.
Sopimuksiin ja paatoksiin liittyvia riskeja voidaan ehkaista mm. kahden valmistelijan toimintatavalla, jossa
asiakirjat, jotka luovat Pohjois-Pohjanmaan liitolle merkittavia taloudellisia oikeuksia ja velvollisuuksia,
tarkistettaisiin vahintaan kahden valmistelijan toimesta ennen paatoksen tai sopimuksen tekemista. Mikali liitolla
on lakimiesresurssia kdytettavissa, tapauskohtaista harkintaa kdyttden on suositeltavaa hyodyntaa lakimiehen
konsultaatiota etenkin niissa tapauksissa, joissa sopimusta ei laadita liiton tekemalle sopimuspohjalle. Liiton
toimintaymparistd on kansallinen seka kansainvéalinen, jonka vuoksi kansainvalisten sopimusten ja muiden
asiakirjojen hyvaksyntaan suositellaan kiinnitettavan erityista huomiota kielen ja sovellettavan lainsadadannon
osalta. Suositeltavaa olisi, jos liitto voisi hankkia harkintaan perustuen kaannos- seka laki- ja sopimusteknista
palvelua.

Riskienhallintasuunnitelmia suositellaan tdydennettavaksi henkil6storiskien osalta, kuten
varahenkildjarjestelyt ydintoiminnoissa, henkiléston riittdva ohjeistus ja osaaminen tietojarjestelmien
kdytossa, matkustaminen seka tyoskentelyolosuhteet tyopaikalla. Jatkuvuudenhallinta normaaliajan
hairiétilanteissa ja varautuminen poikkeusoloissa ovat osa riskienhallintaa. Riskienhallinnan tai varautumisen
suunnitelmissa suositellaan huomioitavaksi aiempaa laajemmin mm. kyberhyo6kkaykset ja tiloihin liittyvat
riskit, kuten tulipalot ja vesivahingot. Liiton ydintehtavien osalta varautuminen on huomioitava myos kriittisten
sopimuskumppanien kanssa tehtdvissa sopimuksissa ja sopimuksiin taytyy sisallyttda varautuminen ja
jatkuvuudenhallinta jo hankinnan tarjouspyyntévaiheessa. Varautumisen ja jatkuvuudenhallinnan tavoitteet
taytyy sisallyttaa hankinta- ja sopimusohjeistukseen siten, ettad ydintehtavien ja kriittisten toimintojen jatkuvuus
voidaan turvata myds sopimussuhteisesti jarjestetyissa palveluissa, jotta kriittinen tukipalvelu ei pysayta liiton
toimintaa hairidtilanteessa.
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Tietoturva ja tietosuoja

Tietoturvan ja tietosuojan osalta tarkastettiin:
e Onko tietoturva- ja tietosuojasdaannossa kuvattuja keskeisia toimenpiteitd noudatettu Pohjois-
Pohjanmaan liiton toiminnassa
e Onko tietoturva- ja tietosuojasaannossa kuvattuihin keskeisista toimenpiteista annettu tarkentavat ohjeet
ja tarpeellinen koulutus henkilostoélle

Pohjois-Pohjanmaan liiton tietoturva- ja tietosuojasdanto on hyvaksytty Maakuntahallituksessa 23.5.2022 § 82.
Tietoturvan ja tietosuojan organisointi ja johdon vastuut perustuvat liiton hallintosadanté6n. Maakuntajohtajalla
on kokonaisvastuu maakunnan liiton tehtavien yhteensovittamisesta. Hallinto- ja henkilostdjohtaja toimii
hallinnon vastuualueelle kuuluvan tietohallinnon hallinnollisena esimiehend, seka vastaa tehtdvien taloudellisesta
ja tuloksellisesta hoidosta ja asetettujen tavoitteiden saavuttamisesta. Tietohallintopaallikko vastaa tietoturvan ja
tietosuojan toteuttamisesta ja toimeenpanosta tehtdvankuvansa mukaisesti. Tietosuojavastaavana toimii
tietohallintopaallikko. Tietoturvaan ja tietosuojaan liittyvia asioita on hoitanut tietohallintopaallikon lisaksi
hallintojohtaja, viestinta- ja hallintopaallikko seka hallinnon kehittamispaallikko.

ICT-palveluita tuottaa Pohjois-Pohjanmaan liitolle Kuntien Tiera Oy ja Loihde Oyj. Loihde vastaa
tietoliikenneyhteyksistd, palomuurista, tietoliikenneyhteyksien kahdentamisesta, sisdverkon kytkimista ja
nimipalveluista. Palvelimiin ja tydasemiin liittyvat palvelut tuottaa Tiera. Vuoden 2023 aikana on jatkettu ICT-
palveluiden palvelutuotannon siirtamistd Tieralle mm. mobiililaitteiden hallinnan osalta. ICT-kokonaisuuden
hallinta on viela talla hetkelld hajanainen, koska palveluiden ulkoistaminen on toteutettu vasta osittain.

Tietosuojalainsaadannon perusteella henkildtietoja ovat sellaiset tiedot, joiden perusteella henkild voidaan
tunnistaa suoraan tai valillisesti esimerkiksi yhdistamalla yksittdinen tieto johonkin toiseen tietoon, joka
mahdollistaa tunnistamisen. Tietosuoja-asetus suojaa henkildtietoja riippumatta siita, mita tekniikkaa
tietojenkasittelyssa kaytetaan. Tietojen sdilytystavalla ei mydskdan ole merkitysta. Tietoja voidaan sailyttaa
esimerkiksi tietojarjestelmdssa tai fyysisessa tilassa paperiarkistossa. Tietoturva tarkoittaa organisatorisia ja
teknisid toimenpiteitd, joilla varmistetaan tiedon luottamuksellisuus ja eheys seka jarjestelmien kaytettavyys.

Rajaus ja menetelmait

Tarkastus toteutettiin haastattelemalla tietohallintopaallikk6a annetusta ohjeistuksesta ja henkiloston
koulutuksista, perehtymalla liiton Teamsin eri kanavissa oleviin ohjeisiin seka tutustumalla liiton tilaratkaisuihin,
joissa viranomaisen asiakirjoja sailytetdan ja havitetaan. Tarkastuksessa ei tarkastettu ulkoisten
palveluntuottajien toimintaa ja niiden tehtavien tietoturvan ja tietosuojan ohjeistuksia, joissa liitto ei toimi
rekisterinpitajana.

Havainnot

Tietohallintopaallikko seuraa tietoturvapoikkeamia lokeista Microsoftin sivuilta. Vuonna 2023
tietoturvapoikkeamia ja tietoturvaloukkauksia ei ole havaittu, eika palveluntuottaja Tieralle ole ilmoitettu
tietoturvapoikkeamista. Vuonna 2023 tietoturvaa on parannettu ottamalla kdaytt66n Multi-Factor Authentication
(MFA) eli kaksivaiheinen kayttajan tunnistaminen seka kayttdjan tunnistamisen tyékalu Microsoft Authenticator -
sovellus.
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Tietojarjestelmien kdyttdjahallinta ei ole keskitettyad, eikd kayttooikeuksien hakemiseen, myéntamiseen ja
poistamiseen ole suunniteltua toimintatapaa, vaan eri jarjestelmien padkayttajat myontavat ja poistavat
kayttooikeudet. Toimintatavan puuttuessa tyontekijalle voidaan myontaa liian laajat oikeudet tarkastella ja
kasitelld salassa pidettavia tai henkilotietoja sisaltdvia asiakirjoja tai tietoja. Kayttdoikeudet voivat myos jaada
poistamatta tyotehtdvien muuttuessa tai palvelussuhteen paattyessa.

Henkiloston koulutus tietoturvaan ja tietosuojaan liittyen ei ole ollut sadannéllista ja koulutus on toteutettu
henkiléstdinfoissa ns. tietoiskuina. Vuonna 2023 henkilstolle on annettu info nettihuijauksista. Myos tietojen
kalasteluviesteista on varoitettu henkilokuntaa. Kaytossa ei ole ollut toimintatapaa, jossa henkilosto olisi
velvoitettu osallistumaan infoihin tai koulutuksien suorittamista olisi seurattu tai dokumentoitu.

Tietoturva- ja tietosuojasadannon tarkentavat ohjeistukset ovat hajallaan Teamsin eri kanavien tiedostoissa tai
ne on annettu sahkopostiviesteissd vapaamuotoisesti. Tietyiltd osin ohjeet puuttuvat. Pohjois-Pohjanmaan
litolla ei ole ohjeistusta, mihin tietojarjestelmiin voi tallentaa henkil6tietoja tai salassa pidettavia tietoja tai
salassa pidettavien tietojen ja henkilotietojen lahettamista sahkoisesti ei ole ohjeistettu. Liiton kayttama
sdahkoposti on Microsoftin pilvisdhkoposti, eika liitolla ole kdytossa ns. turvasdhkodpostipalvelua, jolla salassa
pidettava tai henkilotietoja sisdltavat tiedot ja asiakirjat voisi lahettaa tai vastaanottaa tietoturvallisesti.
Tiedonohjaussuunnitelmassa ei ole huomioitu sdhkoisten tietojen sdilyttdmista ja havittdmista muissa
tietojarjestelmissa kuin asianhallintajarjestelmassa tai palvelun tuottajan tietojarjestelmissa.

Liitolla on kaksi paatearkistokaytossa olevaa arkistotilaa, jotka eivat kuitenkaan tayta Kansallisarkiston
arkistotilalle asettamia vaatimuksia. Arkistotiloissa sailytetdaan henkil6tietoja seka salassa pidettavia tietoja
sisaltdvia viranomaisen asiakirjoja. Tiloihin kulkua ei ole rajoitettu asianmukaisella tavalla vain niille
tyontekijoille, joiden tyotehtaviin arkiston hoitaminen kuuluu. Toimistokerroksessa olevassa arkistotilassa ei
ole ovea, eikd lukkoa. Toinen arkistotila on samassa kiinteistdssa, mutta erillddn muista liiton kaytossa olevista
tiloista. Arkistotilana kaytetty tila ei ole pelkdstaan liiton kaytossa, vaan tila on yhteiskayt6ssa yksityisen
toimijan kanssa, joka toimii samassa kiinteistossa.

Tietoturvaan ja tietosuojaan kuuluu myos, etta viranomaisen asiakirjat ja tiedot on havitettava tietoturvallisesti,
kun ennalta maaritelty sailytysaika paattyy. Paperilla tai muussa fyysisessa muodossa olevien asiakirjojen ja
tietojen tietoturvallista sailyttamista ja havittamista ei ole ohjeistettu Tiedonhallinta ja arkistointisdanndssa.
Asiakirjojen ja tietojen havittdminen ei ole ollut jarjestelmallista. Liitto ostaa palveluna lukittavia
tietosuojasailioita, joihin henkil6tietoja ja salassa pidettavia tietoja sisdltavat asiakirjat laitetaan ja palvelun
tuottaja noutaa sdiliot seka hoitaa asiakirjojen havittamisen tietoturvallisella tavalla. Tietosuojasdilioita on
pidetty lukitsemattomina tyhjennysten vililla. Salassa pidettavia ja henkilGtietoja sisaltavia asiakirjoja on
jouduttu havittamaan perinteisella silppurilla, eikd hankittu tietoturvasailidpalvelu ole tarkoituksen mukaisessa ja
tdysimaaraisessa kaytossa.

Suositukset

ICT-palveluiden ulkoistamisesta huolimatta Pohjois-Pohjanmaan liitolla viranomaisena sailyy edelleen vastuu ICT-
palveluiden jarjestdamisesta ja tietojen kasittelemisesta lainsdadannon mukaisesti. Taman vuoksi on
varmistettava, etta liitolla on riittdva tilaajaosaaminen ICT-palveluiden hankinnassa ja neuvotteluissa seka
tietoturvaan ja tietosuojaan liittyvassa ohjeistamisessa.

Tietoturvaan ja tietosuojaan liittyva ohjeistus suositellaan koottavaksi intranetiin yhteen paikkaan, jotta
ohjeistus on lI6ydettavissa helposti. Ohjeet suositellaan annettavan asiakirjamuotoisina ilman ulkoisia
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hyperlinkkeja, jotta ohjeistuksen eheys ja muuttumattomuus pystytdan varmistamaan. Soveltuvin osin ohjeet
suositellaan tehtavaksi yhteistydssa palvelun tuottajan kanssa, mikali se on mahdollista palvelusopimuksen
puitteissa. Tarvittaessa suositellaan hankittavan ajankohtaista tietoturva- ja tietosuojakoulutusta henkilostolle
my0s organisaation ulkopuolelta. Suositeltavaa on, etta tiettyihin koulutuksiin tyontekijat velvoitetaan
osallistumaan ja osallistuminen dokumentoidaan.

Tietojarjestelmien kdyttooikeuksien hakeminen maaramuotoisesti suositellaan ohjeistettavaksi. Tietoturva- ja
tietosuojasdaant6a taydentavia ohjeita suositellaan laadittavaksi myos muista kuin varsinaisista asiakasittely- ja
rekisterdintijarjestelmista. Ohjeistus suositellaan laadittavaksi etenkin niista tietojarjestelmistad, joissa kasitellddn
henkilotietoja tai mikali tiedot liittyvat hankintaan tai tilaamiseen. Tallaisia jarjestelmia ovat mm. Teams, Outlook,
Gmail, WhatsApp tai Instagram. Tiedonohjaussuunnitelmia suositellaan taydennettavaksi niilta osin, kun tietoja
kasitelladn muissa tietojarjestelmissa kuin asiarekisterissa. Ohjeistuksessa taytyy huomioida erilaiset kaytéssa
olevat pdatelaitteet, kuten pc:t ja mobiililaitteet.

Pohjois-Pohjanmaan liiton kokoisessa organisaatiossa ei ole tarkoituksenmukaista tai kustannustehokasta hankkia
yksittaisia tehtavia varten erillisia sahkoisen asioinnin jarjestelmia tai muita tietojarjestelmia, vaan
viranomaistehtavia hoidetaan myo6s sdhkopostilla. Liitolle suositellaan hankittavaksi kustannustehokas
turvasahkopostipalvelu, jotta salassa pidettavat tiedot ja asiakirjat seka henkilotiedot voidaan tarvittaessa
vastaanottaa ja lahettaa tietoturvallisesti.

Toimistotiloissa olevaan arkistotilaan suositellaan asennettavaksi lukollinen ovi, jotta paperiasiakirjojen
sailytys toteutuu tietoturvallisesti. Arkistojen jarjestamisen ja asiakirjojen havittamisen yhteydessa suositellaan
selvitettavaksi, voidaanko pysyvasti sdilytettaville ja pitkdan sdilytettaville sekd henkildtietoja ja salassa pidettavia
tietoja sisdltavalle aineistolle jarjestaa toimiston yhteyteen tila, jossa asiakirjat voidaan sailyttdd asianmukaisesti.
Kulkuoikeudet arkistontiloihin annetaan tyontekijoille, joiden tydtehtaviin arkiston hoitaminen kuuluu.

Tiedonhallinta- ja arkistosadntoa suositellaan tdydennettavaksi asiakirjojen havittamisen osalta.
Tietosuojasdiliot suositellaan pidettavan jatkossa lukittuina myos tyhjennysten vililla, jotta havitettavat
asiakirjat voidaan laittaa niihin tietoturvallisesti ja hankittu palvelu vastaa tarkoitustaan.
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Hankinnat
Hankintojen osalta tarkastettiin:

e Onko sisdisessa tarkastuksessa vuonna 2022 annettuja toimenpide-ehdotuksia huomioitu hankintojen
toteutuksessa
e Onko hankinnoissa havaittujen puutteiden ja virheiden maara vahentynyt vuoteen 2022 verrattuna

Rajaus ja menetelmait

Tarkastus toteutettiin niihin hankintoihin, joissa Pohjois-Pohjanmaan liitto toimii hankintayksikkdna,
yhteishankintoihin osallistumista ei tarkastettu. Tarkastuksessa ei tarkastettu hankkeiden rahoittajan antamien
ohjeiden tayttymista hankinnoissa, vaan kansallisen lainsdadannon ja Maakuntahallituksen antaman
hankintaohjeen noudattamista. Tarkastuksessa ei myoskaan arvioitu hankintojen tarkoituksenmukaisuutta.
Tarkastus toteutettiin asiarekisterissa vuonna 2023 avattujen ja paattyneiden hankinta-asioiden ja niiden
asiakirjojen avulla.

Havainnot

Valtaosa Pohjois-Pohjanmaan liiton vuoden 2023 hankinnoista ovat olleet kansallisen kynnysarvon alittavia, ns.
pienhankintoja, joita ei tarvitse kilpailuttaa hankintalain mukaisesti, vaan niiden kilpailuttamiseen sovelletaan
kuntalakia ja hallintolakia, Pohjois-Pohjanmaan liiton hallintosdaant6a seka hankintaohjetta. Hallintosaannon
mukaisesti hankintalain kynnysarvot ylittavista hankinnoista paattda Maakuntahallitus. Maakuntajohtajan
hankintaraja on 60 000 € ja vastuualuejohtajien hankintaraja on 10 000 €.

Virheiden maara hankinnoissa on viahentynyt jonkin verran (n. 10 %) vuoteen 2022 verrattuna. Tarkastuksessa
havaittiin, etta valtaosassa (78 %) hankinnoissa hankintaohjeen vaatimukset hankintaprosessin
rekisterdinnistd, tarjouspyynnoéstd, hankintapaatoksen sisallosta ja taytantéonpanosta tayttyvat padosin.
Hankintapaatokset on yleensa tehty oikea-aikaisesti ennen hankintaa. Puutteet hankintaprosessissa eivit ole
tarkastuksen perusteella aiheuttaneet Pohjois-Pohjanmaan liitolle sellaisia riskej3, joista olisi aiheutunut
vahaista suurempia taloudellisia tai toiminnallisia riskeja. Tarkastusjaksolla ei ole rekisteroity hankintoihin
kohdistuvia hankintaoikaisuja tai valituksia markkinaoikeuteen. Tarkastuksessa havaittiin, ettd olemassa olevaa
hankintaohjeistusta seka lainsadadantoa, kuten hallinto- tiedonhallinta- ja hankintalakia, noudattamalla seka
hankintaohjeen taydentamiselld ja koulutuksella tarkastuksessa havaittuja virheita olisi voitu ja voidaan jatkossa
tehokkaammin valttaa.

Tiedonhallintalaki velvoittaa viranomaista rekisteroimaan kaikki asian kasittelyn vaiheet ja niihin liittyvat
asiakirjat. Hankintojen rekisterointi on ollut puutteellista joidenkin hankintaprosessin vaiheiden ja asiakirjojen
osalta. Esimerkiksi lisdtietopyyntdja ja vastauksia niihin ei ole kaikissa hankinnoissa rekisteroity asiarekisteriin.
My®0s tarjousten avauspoytakirjojen rekisterdinnissa seka paatdsten tiedoksi antamisen ja paatdksen
taytantoonpanon ja ko. kasittelyvaiheen tietojen rekisterdinnissa on puutteita.

Pohjois-Pohjanmaan liiton hankintaohjeen mukaan hankintapaatoksesta tai sen liitteistd on kaytava ilmi
hankinnan kohde, valittu hankintamenettely ja perustelu, tarjousten vertailu, hankinnan kokonaisarvo, hankinnan
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kustannusten kohdentaminen, tieto, mikali paatos toimii tilausvahvistuksena sekd mahdollinen hankinnan
keskeyttaminen perusteluineen. Lisdksi hankinta-asialle on rekister6itava tarjouspyynto tai vaihtoehtoisesti
tarjouspyynnon korvaava hintavertailu taytyy 16ytya hankintapaatoksesta, paatoksen tiedoksianto seka tarvittavat
toimeenpanotiedot, kuten hankintasopimus tai tieto, ettd hankintapaatds toimii tilausvahvistuksena.

Hankintapaatoksissa on jonkin verran puutteita kaikilla osa-alueilla. Esimerkiksi hankinnan kohteen kuvailussa
tulisi kayda selkeasti ilmi, hankintaanko tavaraa vai palvelua tai molempia. Etenkin 3000 € ylittavista
suorahankintapaatoksista puuttuivat hankintaohjeen mukaiset perustelut, miksi hankinta oli toteutettu suora
hankintana tietylta toimittajalta. Tilanteissa, joissa hankinta toteutetaan yhteishankintana toisen viranomaisen
kanssa tai toinen viranomainen toimii hankintayksikkéna ja Pohjois-Pohjanmaanliitto osallistuu hankintaan,
taytyy kdyda selkedsti ilmi, mika tai mitka viranomaiset toimivat hankintayksikkéna ko. hankinnassa.

Hankintaohjeessa on ohjeistettu toteuttamaan hankinta hankintalain kynnysarvon ylittavana hankinta, mikali
hankinnan arvo on arvioitu ldhelle hankintalain mukaista kynnysarvoa. Tarkastusjaksolla arvoltaan kansallista
kynnysarvoa lahella oleva hankinta on toteutettu ns. pienhankintana. Taman kaltaisissa tilanteissa riskina on,
ettd tarjouspyynto ei valttamatta tavoita kaikkia potentiaalisia tarjoajia ja useampia tarjouksia ei saada,
hankinnan todellista arvoa ei saada selville, pdatoksen tekija ylittaa toimivaltansa tai paatokseen kohdistuu
muutoksenhaku puutteellisen hankintamenettelyn vuoksi, mikali hankinnan kokonaisarvo ylittaa hankintalain
mukaisen kynnysarvon.

Osassa hankinnoissa ei ole tehty hankintasopimusta, vaikka kyseessa on arvoltaan suhteellisen suuri hankinta
liiton kokoisessa organisaatiossa, vaan hankintapaatos toimii samalla tilauksena ja sopimuksena. Kaikissa
paatoksissa ei ole mainittu, ettd paatos toimii tilauksena, mutta erillista hankintasopimusta ei kuitenkaan ole
tehty tasta huolimatta. Hankintaohjeessa ei ole ohjeistettu hankintasopimusvaihetta, joka voi osaksi selittaa
hankintasopimusten puuttumisen osassa hankinnoissa.

Suositukset

Hankintaohjetta suositellaan tarkennettavaksi hankinnan eri vaiheiden ja niiden asiakirjojen, kuten
lisatietopyyntdjen tai tarjousten avauspoytakirjojen, rekisteréinnin osalta, jotta rekisteréinti vastaa
tiedonhallintalain vaatimuksia. Rekisteréinnilla varmistetaan myds viranomaisen asiakirjojen sdilyttdminen ja
havittdminen asianmukaisesti.

Asiarekisterin asiakirjapohjiin suositellaan lisattavaksi valmistelijaa ohjaavia teksteja, kuten valittu
hankintamenettely ja tarvittaessa perustelu valitulle hankintamenettelylle, hintavertailu, tieto valitusta
toimittajasta sekd maininta erillisen hankintasopimuksen laatimisesta tai hankintapaatoksen toimimisesta
tilauksena. Etenkin suorahankinnalle taytyy esittda paatoksessa perustelu, miksi suorahankinta on valittu
menettelyksi kilpailutuksen sijaan. Lisdksi paatoksesta taytyy kdyda selkeasti ilmi, toimiiko liitto
hankintayksikkéna hankinnassa, mikali hankinta toteutetaan yhdessa toisen viranomaisen kanssa.

Hankintalain mukaisissa kynnysarvon ylittavissa hankinnoissa sopimuksen keskeiset ehdot taytyy olla esitettyna jo
tarjouspyyntovaiheessa. Suuri osa liiton hankinnoista alittaa hankintalain mukaisen kansallisen kynnysarvon.
Myos kansallisen kynnysarvon alittavissa hankinnoissa on suositeltavaa laatia hankintasopimus, ellei se ole
ilmeisen tarpeetonta. Hankintasopimuksen tekeminen on molempien sopimusosapuolten etu mahdollisissa
hankintaan liittyvissa erimielisyyksissa. Sopimuksen laatiminen on keskeinen hankintojen riskien- ja
kustannusten hallintakeino.
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Talla hetkelld hankintaohjeessa on ohjeistettu kdyttdmaan tarjouspyyntépohjaa, jossa on kuvattu hankinnassa ja
tarjouksessa noudatetaan tiettyja yleisid ehtoja ja vaatimuksia. Hankintaohjetta suositellaan taydennettavaksi
paatoksen taytantoonpano- ja hankintasopimusosiolla. Tapauskohtaisesti arvioidaan, millaisessa
pienhankinnassa sopimusta ei tarvitse laatia.

Hankintaohjeen péivittdmisen jalkeen, suositellaan, ettd hankintatiimi jarjestda vuoden 2024 aikana Pohjois-
Pohjanmaan liiton henkil6stolle koulutuksen tai infon, jossa koulutetaan hankintaohjeen uudet ja paivitetyt
osiot seka kdaydaan lapi niita hankintaprosessin vaiheita, joissa on havaittu puutteita.
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