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Johdanto

Tietoturva- ja tietosuojasaanto maarittaa ne periaatteet, toimintatavat ja vastuut, joita noudatetaan Pohjois-
Pohjanmaan liiton tietoturva- ja tietosuojatyon toteuttamisessa ja kehittamisessa. Saanto toimii perustana
kuntayhtyman tietoturvaa ja tietosuojaa koskeville toimintaohjeille, joiden tehtdvana on tarkentaa sdanndssa

annettuja maarayksia ja ohjeistaa niiden kdytantdoon soveltamisessa.

Tietoturva- ja tietosuojasdantoa ja sen perusteella annettuja ohjeita ja maarayksiad noudatetaan kaikessa
toiminnassa ja ne koskevat kaikkia kuntayhtyman palveluksessa olevia viranhaltijoita, tyontekijo6ita ja
luottamushenkil6ita. Tietoturva- ja tietosuojatydssa onnistuminen edellyttdaa kuntayhtyman johdon ja henkilostén
sitoutumista tietoturvatyon tukemiseen seka tietoturvan edistamiseen. Tietoturva ja tietosuoja ovat osa koko

organisaation jokapaivaista toimintaa.

Tietoturva- ja tietosuojasaanto on julkinen asiakirja ja se on saatavilla Pohjois-Pohjanmaan liiton verkkosivuilta.

Tietoturva ja tietoturvatyon tavoitteet

Tietoturvalla tarkoitetaan eri muodossa olevien tietojen suojaamista erilaisilta uhkatekijoilta. Tietoturvan
tavoitteena on tila, jossa tietotekniikkaa ja muita menetelmia voidaan kayttaa tietojen kerdamiseen, kasittelyyn ja
sailyttamiseen mahdollisimman tietoturvallisesti, seka kaytettadvissa olevan tiedon oikeellisuuden, saatavuuden ja

luottamuksellisuuden varmistamiseksi.

Tietoturvatyo on tietoturvallisuuden saavuttamiseksi tehtavien toimenpiteiden suunnittelua ja toteuttamista.
Tietoturvallisuudesta huolehtiminen edellyttda tiedon elinkaaren kaikkiin vaiheisiin seka naiden aikana tiedon
kasittelyyn kaytettyihin valineisiin, jarjestelmiin ja menetelmiin kohdistettuja oikein valittuja ja toteutettuja
toimenpiteita seka tietoa kasittelevien henkildiden toiminnan ohjaamiseen tarkoitettuja sadant6ja ja ohjeita seka

koulutusta.

Tietoturvatyon tavoitteena on hallita tiedon kasittelyd uhkaavia riskejd, turvata liiton toiminnalle tarkeiden
tietojarjestelmien ja tietoverkkojen keskeytymaton toiminta, estda tietojen ja tietojarjestelmien joutuminen
ulkopuolisille seka estaa niiden luvaton kaytto, tahaton tai tahallinen tiedon tuhoutuminen tai vaaristyminen seka

minimoida aiheutuvat vahingot.

Pohjois-Pohjanmaan liiton tietoturvatoiminta on suunnitelmallista ja systemaattista. Tietoturvallisuuden

suunnittelussa ja hallinnassa otetaan huomioon tietojen saatavuus, eheys ja luottamuksellisuus.



https://www.pohjois-pohjanmaa.fi/pohjois-pohjanmaan-liitto/tietosuoja/
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e Saatavuus: tiedot ovat kaikkien niita tarvitsevien saatavilla viivytyksetta ajasta ja paikasta riippumatta
kayttooikeuksien puitteissa.

e Eheys: tiedot on suojattu siten, ettei niitda voi muuttaa tahallisesti tai tahattomasti siten, etta niiden
luotettavuus vaarantuu, tai ainakin tallaiset muutokset voidaan havaita.

e Luottamuksellisuus: tieto on vain niiden kadyttavissa, joilla on siihen oikeus, ja etta tietojen luvaton kaytto

havaitaan seka siihen reagoidaan.

Luotettavuutta edellyttavien tehtavien tunnistaminen ja luotettavuudesta varmistuminen
Pohjois-Pohjanmaan liitossa on tunnistettava ne tehtavat, joiden suorittaminen edellyttaa sen palveluksessa
olevilta tai sen lukuun toimivilta henkil6ilta erityista luotettavuutta (Tiedonhallintalaki 12 §). Vaatimus tarkoittaa
sitd, etta viranomaisen on esimerkiksi osana organisaation riskienhallinnan suunnittelua arvioitava ja paatettava,

onko tietyissa tehtavissa toimimisen edellytyksena luotettavuuden arviointi.

Arvioinnin tuloksena voi olla, etta erityista luotettavuutta vaativia tehtavia ei viranomaisessa ole. Samoin
viranomaisen ei tarvitse vaatia esim. luottotietojen selvittamista, vaikka yksityisyydensuojasta tyoelamassa
annetun lain 5a § mukaiset edellytykset siihen tayttyisivat. Viranomainen voi harkita ovatko sen muut

riskienhallintatoimenpiteet riittavia, jolloin erityisesta luotettavuudesta varmistuminen ei ole tarpeen.

Tietoaineistojen ja tietojarjestelmien tietoturvallisuus

Pohjois-Pohjanmaan liitossa on seurattava toimintaymparistonsa tietoturvallisuuden tilaa ja varmistettava
tietoaineistojen ja tietojarjestelmien tietoturvallisuus koko niiden elinkaaren ajan, seka selvitettava olennaiset
tietojenkasittelyyn kohdistuvat riskit ja mitoitettava tietoturvallisuustoimenpiteet riskiarvioinnin mukaisesti

(Tiedonhallintalaki 13 §).

Tietoturvallisuus varmistetaan laatimalla ja yllapitamalla tietohallintoa koskeva riskienhallintasuunnitelma
Pohjois-Pohjanmaan liiton sisdisen valvonnan ja riskienhallinnan ohjeen mukaisesti. Riskienhallintasuunnitelma
sisaltaa tietoturvan vaarantuessa toteutettavat jatkuvuudenhallinnan toimenpiteet. Viranomaisen tehtavien
hoitamisen kannalta olennaisten tietojarjestelmien vikasietoisuus ja toiminnallinen kaytettavyys varmistetaan

riittavalla jarjestelmien testauksella seka jatkuvuudenhallinnan toimenpiteiden harjoittelulla sdannoéllisesti.

Tietojen siirtaminen tietoverkossa
Viranomaisen on toteutettava tietojensiirto yleisessa tietoverkossa salattua tai muuten suojattua
tiedonsiirtoyhteytta tai -tapaa kayttamalla, jos siirrettavat tiedot ovat salassa pidettavia. Tietojensiirto on

jarjestettava siten, etta vastaanottaja varmistetaan tai tunnistetaan riittavan tietoturvallisella tavalla, eli vahvaa
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sdhkoista tunnistusta kdayttamalla ennen kuin vastaanottaja paasee kasittelemaan siirrettyja salassa pidettavia

tietoja (Tiedonhallintalaki 14 §).

Tietoaineistojen turvallisuuden varmistaminen

Viranomaisen on varmistettava tarpeellisin tietoturvallisuustoimenpitein sen tietoaineistojen turvallisuus
(Tiedonhallintalaki 15 §). Tietoaineistot suojataan teknisilta ja fyysisilta vahingoilta kdyttamalla viranomaisen
jarjestelmia kayttéohjeiden mukaisesti, seka sailyttamalla paperiasiakirjat asianmukaisissa toimisto- tai
arkistotiloissa. Henkilostolta edellytetdan huolellista ja asianmukaista asiakirjojen ja tyovalineiden kasittelya.
Kaikkia henkiloston kaytdssa olevia kayttajatunnuksia, jarjestelmia ja asiakirjoja tulee kasitelld annettujen

ohjeiden mukaisesti.

Tietojarjestelmien kayttdoikeuksien hallinta
Tietojdrjestelmasta vastuussa olevan viranomaisen on madriteltava tietojarjestelman kayttooikeudet.
Kayttooikeudet on maariteltava kdyttajan tehtaviin liittyvien kdyttotarpeiden mukaan, ja ne on pidettava

ajantasaisina (Tiedonhallintalaki 16 §).

Pohjois-Pohjanmaan liiton kaytossa olevien tietojarjestelmien kayttdoikeudet maaritetadn tehtavittain, ja
kdyttooikeudet mydnnetaan ja poistetaan ilman erillistd hakemusta sen mukaisesti missa tehtdvassa henkild
toimii. Erillisella hakemuksella myonnetaan ainoastaan sellaiset kayttdoikeudet, joihin henkil6lla ei ole
tehtavakohtaisesti maaritettyja oikeuksia. Kayttéoikeudet myonnetdadn aina vain tehtavan tosiasiallisen hoidon

ajalle.

Esihenkilot vastaavat vastuualueensa henkildston tehtdvamuutosten ja palvelussuhteen paattymisen

ilmoittamisesta tietojarjestelmien paakayttdjille, jotta kayttooikeudet pystytaan pitdmaan ajantasaisina.

Lokitietojen kerdaminen

Pohjois-Pohjanmaan liiton on huolehdittava, etta sen tietojarjestelmien kaytosta ja niista tehtavista tietojen
luovutuksista kerataan tarpeelliset lokitiedot, jos tietojarjestelman kaytto edellyttdaa tunnistautumista tai muuta
kirjautumista (Tiedonhallintalaki 17 §). Lokitietojen kayttotarkoituksena on tietojarjestelmissa olevien tietojen

kayton ja luovutuksen seuranta seka tietojarjestelman teknisten virheiden selvittaminen.

Pohjois-Pohjanmaan liitossa lokitiedot kerataan niista tietojarjestelmista, joihin kirjaudutaan kayttajakohtaisella
kayttotunnuksella, ja joissa kasitelldadn henkilbtietoja tai salassa pidettavia tietoja. Lokitiedot muodostavat

henkilotietovarannon, joka on kuvattu Pohjois-Pohjanmaan liiton tiedonhallintamallissa.
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Henkilotietojen kerdaaminen ja kasitteleminen

Kaikessa henkilotietojen kerdamisessa ja kasittelemisessd on noudatettava EU:n tietosuoja-asetusta ja kansallista

tietosuojalakia. Lisda tietoa sdadoksista ja henkilotietojen maaritelmasta tietosuojavaltuutetun internet-sivuilta.

Henkil6tietojen keradmisen tulee aina perustua tiettyyn etukateen maaritettyyn yksiloityyn ja lailliseen

tarkoitukseen. Henkil6tietoja on kerattdva vain tarpeellinen maara henkilotietojen kasittelyn tarkoitukseen

nahden.

Henkilotietojen kasittelylle taytyy olla oikeutettu kdsittelyperuste.
Henkilotietojen kerdaamisen taytyy tapahtua vain etukateen nimettya tarkoitusta varten.
Henkilotiedoille taytyy maarittda etukateen sailytysaika tai sailytyskriteerit.

Rekisteroidylle taytyy antaa henkilGtietoja kerdtessa keskeiset tiedot tietojen kasittelysta.

Rekisteroidylta tulee pyytda suostumus henkilotietojen kerdamiseen, jos se perustuu vapaaehtoisuuteen.

Henkil6tietojen kasitteleminen on sallittua ainoastaan etukdteen maaritettyyn tarkoitukseen ja vain sen ajan,

kun tietoja niita tarvitaan kyseisessa tarkoituksessa. Henkilotiedot taytyy sailyttda suojattuna asiattomalta

katselulta ja kasittelylta. Rekisterinpitdjan taytyy huolehtia rekisterdidyn oikeuksien toteutumisesta.

Henkil6tietoja kasitellaan vain siihen tarkoitukseen, johon ne on keratty.

Henkilotietoja saavat katsella ja kasitelld vain ne, joiden tydtehtaviin se kuuluu.

Henkil6tiedot on sailytettava kayttooikeuksilla tai muilla asianmukaisilla keinoilla suojattuna.
Rekisteroidylla on oikeus pyytaa nahtaville hanesta keratyt tiedot, seka oikeus pyytaa tietojen

oikaisemista tai suostumuksella annettujen tietojen poistamista.

Keratyt henkil6tiedot on poistettava viivytyksettd, kun niiden kayttotarve on paattynyt. Henkilotietojen kayttoa

tai sdilyttamista ei saa jatkaa toisessa tarkoituksessa kuin mihin ne on alun perin keratty.

Yksittadisen rekisteroidyn tiedot on poistettava, jos han pyytaa niiden poistamista oikeutetusti.
Yksittadisen rekisterdidyn tiedot on poistettava, kun kyseista rekisteroitya koskeva tietojen kayttotarve
paattyy.

Kaikki keratyt henkilotiedot on havitettava niille maaritetyn kayttotarpeen ja sailytysajan paatyttya.

Kaikki henkilérekisteristda muodostetut kopiot (tiedostot, sahkdpostit) on havitettava.

Tietoturvan ja tietosuojan organisointi ja vastuut

Tietoturvan ja tietosuojan organisointi ja johdon vastuut perustuvat Pohjois-Pohjanmaan liiton hallintosdaantoon.

Maakuntajohtajalla on kokonaisvastuu maakunnan liiton tehtdvien yhteensovittamisesta (Hallintosdaantoé 13 §).

Hallinto- ja henkilostdjohtaja toimii hallinnon vastuualueelle kuuluvan tietohallinnon hallinnollisena esimiehena,



https://tietosuoja.fi/
https://tietosuoja.fi/kasittelyperusteet
https://tietosuoja.fi/rekisteroidyn-informointi
https://tietosuoja.fi/rekisteroidyn-oikeudet
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seka vastaa tehtavien taloudellisesta ja tuloksellisesta hoidosta ja asetettujen tavoitteiden saavuttamisesta
(Hallintosaanto 10 §). Tietohallintopaallikko vastaa tietoturvan ja tietosuojan toteuttamisesta ja toimeenpanosta

tehtdvankuvansa mukaisesti.

Tietoturvan ja tietosuojan kdytannon toimenpiteet kuvataan paasaantoisesti erikseen annetuissa ohjeissa seka
Pohjois-Pohjanmaan liiton sisdisen valvonnan ja riskienhallinnan ohjeen mukaisesti laaditussa
riskienhallintasuunnitelmassa. Riskienhallintasuunnitelma sisaltdaa kuvauksen riskienhallinnan toimenpiteista ja

niiden vastuista, seka jatkuvuudenhallinnan toimenpiteista ja vastuista.

Tietoturvan ja tietosuojan viestinta ja kehittaminen

Pohjois-Pohjanmaan liiton sisdisesta ja ulkoisesta tietoturva- ja tietosuojatiedottamisesta vastaa
tietohallintopaallikké yhdessa viestinta- ja hallintopaallikon kanssa. Kriisitilanteissa viestinnasta vastaa

maakuntajohtaja.

Pohjois-Pohjanmaan liitto huolehtii henkiloston riittavasta tietoturva- ja tietosuojaosaamisesta koulutuksilla ja
tiedottamisella. Uudet tyOontekijat perehdytetaan tietoturva- ja tietosuoja-asioihin jarjestelmallisesti. Erityisesti

tama korostuu niissa tehtavissa, joissa kasitellaan henkilotietoja.

Tietosuojaa ja -turvaa koskeva lainsaadanto ja ohjeistus

e EU:n tietosuoja-asetus

e Tietosuojalaki

e Tiedonhallintalaki

e Pohjois-Pohjanmaan liiton hallintosdanto

e Pohjois-Pohjanmaan liiton sisdisen valvonnan ja riskienhallinnan ohje



https://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:32016R0679
https://www.finlex.fi/fi/laki/ajantasa/2018/20181050
https://www.finlex.fi/fi/laki/alkup/2019/20190906
https://www.pohjois-pohjanmaa.fi/wp-content/uploads/2021/12/Hallintosaanto-hyvaksytty-maakuntavaltuustossa-13.12.2021-%C2%A7-30.pdf
https://www.pohjois-pohjanmaa.fi/wp-content/uploads/2022/03/Sisaisen-valvonnan-ja-riskienhallinnan-ohje-140322.pdf
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