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Asian esittely
Vastuuviranomainen: Pohjois-Pohjanmaan liitto

Tavoiteohjelma: Kestavaa kasvua ja tyota 2014 - 2020 Suomen rakennerahasto-
ohjelma.

Toimintalinja ja hallinnonala: TL 8/ TEM
Erityistavoite: 12.2

Hakemusnumero: 309667

Hakija: Teknologian tutkimuskeskus VTT Oy
Toteutusaika: 1.8.2021-31.12.2022

Toteuttamisalue: Oulun seutukunta, Oulu

Hankekuvaus (tarve, tavoitteet, toimenpiteet):

Hanke tukee koronapandemiasta elpymista panostamalla digitalisaation
kyberturvallisuuden kehittdmiseen. Turvallisuuden kannalta kriittisiin sovelluksiin,
jarjestelmiin ja palveluihin tarvitaan standardoituja ja sertifioituja tuotteita, jarjestelmia ja
kaytantoja. Tavoitteena on kyberturvatestauksen kehittaminen kansainvalisten
standardien mukaiseksi. Akkreditoitu/sertifioitu kyberturvatestaus on osa arvoketjua
luomalla yhteisen kielen toimijoiden valille ja tehostaen kehitystyota.

Kaynnissa liikenteen voimakas murros, joka hyédyntaa digitaalisia teknologioita tuoden
alykkaat ratkaisut koko liikennesektorin hyddynnettavaksi. Hankkeen tavoitteena on
vahvistaa Pohjois-Pohjanmaan toimijoiden alykkaan liikenteen osaamista ja lisata
ymmarrysta sen mukanaan tuomista uusista mahdollisuuksista, joita alueella voidaan
hyédyntda. Hankkeessa fokuksena on kyberturvallisuus ja autonomisen alykkaan
ajoneuvoliikenteen innovaatiot ja ratkaisut, joiden avulla saadaan kriittista tietoa
alykkaan lilkenteen palveluita ja teknologioita kehittaville yrityksille uusien
mahdollisuuksien avaamiseksi.

Tieto-ohjautuva liikennejarjestelma luo tarpeen kyberturvallisuuden ratkaisujen
kehittamiseen liikennejarjestelmissa. Hankkeen tavoitteena on kehittaa
kyberturvallisuuden varmistamisen ratkaisuja mm. autonomisten ajoneuvojen
ymparistoihin ja edistaa kyberturvallisemman digitalisaation integroitumista
yhteiskuntaan. Kyberturvatestausratkaisuilla voidaan varmistaa kyberturvallisuutta
myds muilla toimialoilla esim. hyvinvointi- ja terveysalan digitalisoitumisessa.



Esitys

Hankkeen toimenpiteet on jaettu neljaan tydpakettiin:

1.

Maaritetaan projektin tyota ohjaavat kayttdtapaukset ja analysoidaan autonomisiin
ajoneuvojarjestelmiin liittyvia uhkia, jotka liittyvat mm. ajoneuvon toimintoihin ja
etdhallintajarjestelman haasteisiin seka tiedon jakamiseen jarjestelman osien
valilla. Toimenpiteessa maaritelldaan myos vaatimukset ja rajoitukset kehitettavalle
jarjestelmalle ja siihen liittyville tydkaluille. Toimenpiteessa maariteltavat
vaatimukset ovat lahtokohtana muille tyopaketeille.

Toimenpiteessa suunnitellaan ja toteutetaan kyberturvatestauksen ratkaisuja, joita
voidaan soveltaa autonomisen liikenteen ratkaisuille. Tehdaan tyokaluevaluointi
parhaiden kyberturvatestausratkaisujen 16ytadmiseksi erityisesti opensource-
ratkaisuista. Toimenpiteessa laaditaan testaussuunnitelma, johon maaritellaan
testausymparistot, testaustekniikat seka uhkien perusteella johdetut
kyberturvatestit.

Rakennetaan koejarjestelma, jossa kokeillaan kaytanndssa
kyberturvatestausratkaisujen soveltamista autonomisen ajoneuvoliikenteen
ymparistoon. Lisaksi suoritetaan uhkien perusteella johdettuja kyberturvatesteja
mm. haavoittuvuusskannausta ja kuormitustestausta.

Projektin hallinnolliset, viestinnalliset ja tulosten hyddyntamiseen liittyvat tehtavat.

Kokonaiskustannusarvio (€):

Henkilostokustannukset: 75734
Ostopalvelut: 1400
Matkakustannukset:

Kone- ja laitehankinnat: 14 000
Muut kustannukset:

Valilliset kustannukset: 18 177
Kustannukset yhteensa: 109 311

Kokonaisrahoitussuunnitelma (€):
Haettu EAKR- ja valtion rahoitus: 76 518
Kuntien rahoitus:

Muu julkinen rahoitus: 32 793
Yksityinen rahoitus:
Rahoitus yhteensa: 109 311

Hankearviointi, pisteet: 47 /70

Maakuntaohjelman kehittdmisteema: KT 1 B

Valmistelija: Mari Lamsa, 040 685 4016

Maakunnan yhteistyéryhman sihteeristd puoltaa hanketta rahoitettavaksi Kestavaa
kasvua ja ty6ta 2014-2020 Suomen rakennerahasto-ohjelmasta.

Paatdsesityksen perustelut:



Hanke edistaa digitalisaatiota ja tukee kestavan kehityksen periaatteita. Hanke on
alykkaan erikoistumisen mukainen ja vahvistaa alueen elinkeinotoimintaa tukevaa
tutkimus-, kehitys- ja innovaatiotoimintaa. Hanke tukee Pohjois-Pohjanmaan korona-
toimenpidesuunnitelman (2020-2021) mukaista digitalisaation hyddyntamisen
karkikokonaisuutta ja Alykkaan erikoistumisen strategian (2021-2024) painopistetta
"Uudistuva ja hyvinvoiva Pohjois-Pohjanmaa”.

Paatos

Paatosesitys hyvaksyttiin.



